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Die Richtlinie fir den Umgang mit personenbezogenen Daten in der Freien Demokratischen Partei hat der Bundesvorstand
erstmals am 15. Juni 2011 beschlossen. Am 27. Mai 2019 wurde vom Bundesvorstand eine grundlegend liberarbeitete Neu-
fassung verabschiedet; diese wurde mit Beschluss des Bundesvorstands vom 16. Januar 2023 aktualisiert.
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RICHTLINIE FUR DEN UMGANG MIT PERSONENBEZOGENEN DATEN
IN DER FREIEN DEMOKRATISCHEN PARTEI

§ 1 - Grundsatz

(1)

(2)

(3)

Diese Richtlinie regelt den Umgang mit personenbezogenen Daten in der Freien Demokrati-
schen Partei (FDP). Sie setzt die Anforderungen der Datenschutz-Grundverordnung (DSGVO)
und der nationalen Datenschutzgesetze in die Parteiarbeit um. Sie wurde vom Bundesvorstand
der FDP auf Grundlage von § 25a Abs. 3 Bundessatzung erlassen.

Die FDP wirkt als politische Partei im Sinne von § 2 Abs. 1 Parteiengesetz an der politischen
Willensbildung des Volkes mit (Art. 21 Abs. 1 Satz 1 Grundgesetz). Zur Erfillung der ihr durch
Verfassung, Gesetze und Satzungszwecke zugewiesenen Aufgaben verarbeitet die FDP perso-
nenbezogene Daten ihrer Mitglieder und ihr nahestehender Personen (§ 6 dieser Richtlinie)
sowie von Biirgerinnen und Biirgern im Rahmen von Offentlichkeitsarbeit und Wahlkampf
(§ 7 dieser Richtlinie).

Als Partei der Blirgerrechte misst die FDP dem Datenschutz und der Vertraulichkeit einen ho-
hen Stellenwert bei. Bei der Verarbeitung personenbezogener Daten flir Zwecke und Aufgaben
der FDP sind die Grundrechte und Grundfreiheiten der Betroffenen, insbesondere ihr Recht
auf Schutz personenbezogener Daten, zu wahren und zu schiitzen.

§ 2 - Geltungsbereich

(1)

(2)

(3)

Diese Richtlinie gilt im Rahmen der gesetzlichen Regelungen fiir ehrenamtlich in der FDP Tatige
(Mitglieder, Funktionstragerinnen und Funktionstrager, Freiwillige), die der Partei angehoren-
den Inhaberinnen und Inhaber eines 6ffentlichen Wahlamtes (Mandatstragerinnen und Man-
datstrager), bei der FDP Beschéftigte (Mitarbeiterinnen und Mitarbeiter, Praktikantinnen und
Praktikanten, Werksstudierende) sowie fir alle, die im Auftrag fiir die FDP personenbezogene
Daten verarbeiten (Honorarkrafte, Auftragsverarbeitung).

Diese Richtlinie ist fiir sémtliche Gliederungen der FDP auf allen Organisationsebenen verbind-
lich und kann nicht durch eigene Richtlinien von Gliederungen oder auf sonstige Weise aulRer
Kraft gesetzt oder eingeschrankt werden.

Diese Richtlinie ist beim Umgang mit sdmtlichen personenbezogenen Daten zu beachten (fiir
die Erklarung datenschutzrechtlicher Fachbegriffe wird auf Anlage 1 zu dieser Richtlinie ver-
wiesen).

§ 3 - Verpflichtung auf den Datenschutz, Verantwortlichkeiten

(1)

Alle Personen, die in der FDP mit personenbezogenen Daten umgehen, sind zur Wahrung des
Datengeheimnisses und einer sorgfaltigen Verarbeitung solcher Daten verpflichtet.

a) Funktionstragerinnen und Funktionstrager sowie Freiwillige sind bei Aufnahme der Vor-
stands- bzw. Freiwilligentatigkeit auf diese Pflichten hinzuweisen. Bei Nutzung der zentra-
len Mitgliederverwaltung durch das Funktionstragerportal erfolgt eine zusatzliche Ver-
pflichtung in der Weise, dass bei der ersten Anmeldung eine Datenschutzverpflichtung ak-
tiv bestatigt wird.
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(2)

(3)

b) Beschéftigte werden durch die jeweils zustdndigen Vorgesetzten schriftlich auf den Daten-
schutz verpflichtet. Die Verpflichtung erfolgt in zeitlichem Zusammenhang mit der Unter-
zeichnung des Arbeitsvertrages. Die Verpflichtungserklarungen Beschéftigter werden zu
den Personalakten genommen.

c) Honorarkrafte sind durch die Auftraggeber im zeitlichen Zusammenhang mit der Begriin-
dung des Vertragsverhaltnisses schriftlich zu verpflichten. Bei Auftragsverarbeitung haben
die Auftraggeber daflir Sorge zu tragen, dass der Datenschutz, insbesondere Art. 28
DSGVO, durch geeignete technische und organisatorische MalRnahmen des Auftragsverar-
beiters eingehalten wird.

Die Verpflichtung auf den Datenschutz wirkt auch nach Beendigung der Tatigkeit fir die FDP
fort.

Ehrenamtlich Tatige und Beschaftigte sind regelmaRig in der Einhaltung des Datenschutzes zu
schulen. Hierfir stellt die Bundespartei ein Online-Schulungstool zur Verfligung (https://elear-
ning.lips-fdp.de/dsgvo), das die Grundlagen des Datenschutzes in der FDP vermittelt. Bei Be-
stehen eines abschlieBenden Tests erhalten die Teilnehmenden ein Zertifikat zum Nachweis
der erworbenen Kenntnisse. Das Zertifikat dient der Dokumentation nach § 16 dieser Richtli-
nie.

Alle in Abs. (1) genannten Personen sind in ihrem Aufgabenbereich flir den Datenschutz ver-
antwortlich. Die Einhaltung muss von ihnen regelmaRig kontrolliert werden. Die Einhaltung des
Datenschutzes zahlt zu den Geschéftsfiihrungspflichten des Vorstands. Der Vorstand soll
eine/n Ansprechpartner/in fiir den Datenschutz bestimmen und diese Person mit deren Kon-
taktdaten dem bzw. der Datenschutzbeauftragten der FDP mitteilen.

§ 4 - Datenschutzbeauftragte/r

(1)

(2)

Alle Gliederungen der FDP, die personenbezogene Daten verarbeiten, trifft die gesetzliche
Pflicht, eine/n Datenschutzbeauftragte/n zu haben. Diese/n benennt der Bundesvorstand
gem. § 19 Abs. 1 Bundessatzung als gemeinsame/n Datenschutzbeauftragte/n der FDP (Art. 37
Abs. 2 DSGVO). Die Kontaktdaten lauten:

Freie Demokratische Partei, Datenschutzbeauftragte/r, Reinhardtstrale 14, 10117
Berlin, Tel. 030 284958-84, datenschutz@fdp.de

Die Bundespartei und die Landesverbande teilen diese Kontaktdaten der jeweils fiir sie zustan-
digen Aufsichtsbehorde mit.

Die/der Datenschutzbeauftragte nimmt die ihr/ihm kraft Gesetzes und in dieser Richtlinie zu-
gewiesenen Aufgaben wahr. Dazu zahlt insbesondere die Beratung bei der Umsetzung der da-
tenschutzrechtlichen Vorgaben sowie die Uberwachung deren Einhaltung. Insoweit sind alle
vom Geltungsbereich dieser Richtlinie erfassten Personen der/dem Datenschutzbeauftragten
auskunftspflichtig. Die/der Datenschutzbeauftragte wird frihzeitig in alle Datenschutzfragen
eingebunden und wird von allen ehrenamtlich Tatigen sowie allen Beschaftigten bei der Erfll-
lung ihrer/seiner Aufgaben unterstutzt.
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(3)

Alle ehrenamtlich Tatigen, Beschaftigten sowie betroffene Personen kénnen sich unmittelbar
mit Hinweisen, Anregungen oder Beschwerden an die/den Datenschutzbeauftragte/n wen-
den. Hierbei ist auf Wunsch Vertraulichkeit zu wahren.

§ 5 - Rechtsgrundlagen und Grundsdtze der Datenverarbeitung

(1)

(2)

(3)

(4)

Die Erhebung und Verarbeitung personenbezogener Daten darf nur im Rahmen des rechtlich
Zulassigen erfolgen (Art. 6 und 9 DSGVO). Es diirfen grundsatzlich nur solche Informationen
verarbeitet werden, die zur Aufgabenerfiillung erforderlich sind und in unmittelbaren Zusam-
menhang mit dem Verarbeitungszweck stehen.

Personenbezogene Daten diirfen nach der DSGVO insbesondere verarbeitet werden

a) zur Durchfihrung der rechtmaRigen Tatigkeiten der FDP nach § 25a Abs. 1 Satz 2 Bundes-
satzung in Bezug auf ihre Mitglieder, ehemaligen Mitglieder, und auf weitere Personen,
die regelmaRige Kontakte mit ihr unterhalten — Art. 9 Abs. 2 Buchst. d DSGVO (z.B. Mitglie-
derbetreuung, Beitrags-/Spendenverwaltung).

b) wenn und soweit die Betroffenen eingewilligt haben — Art. 9 Abs. 2 Buchst. a bzw. Art. 6
Abs. 1 Buchst. a DSGVO (z.B. Newsletter-Anmeldung durch Interessierte, werbliche Abbil-
dung von Personen in Flyern oder auf Plakaten).

c) zur Erbringung vertraglich geschuldeter oder zur Durchfiihrung vorvertraglicher MaRnah-
men — Art. 6 Abs. 1 Buchst. b DSGVO (z.B. Veranstaltungsmanagement, Stellenbewerbun-

gen).

d) wenn eine rechtliche Verpflichtung besteht, der die FDP unterliegt, oder eine Aufgabe im
offentlichen Interesse liegt — Art. 6 Abs. 1 Buchst. c und e DSGVO (z.B. gesetzliche Aufbe-
wahrungsfristen nach Parteiengesetz oder Handelsgesetzbuch).

e) wenn berechtigte Interessen der FDP bestehen, sofern nicht die Interessen oder Grund-
rechte der Betroffenen Gberwiegen — Art. 6 Abs. 1 Buchst. f DSGVO (z.B. Fotoberichterstat-
tung von Parteiveranstaltungen, Kontaktaufnahme zu Personen des 6ffentlichen Lebens,
postalische Wahlwerbung mit Adressen aus Melderegisterauskiinften gem. § 50 Bundes-
meldegesetz oder von Adressdienstleistern).

Bei den von der FDP als politischer Partei verarbeiteten personenbezogenen Daten handelt es
sich zum Teil um besondere Arten personenbezogener Daten (sensible personenbezogene Da-
ten) gemal Art. 9 Abs. 1 DSGVO. Diese zeichnen sich dadurch aus, dass sie Riickschliisse ins-
besondere auf die politische Meinung der betroffenen Personen zulassen (z.B. Parteimitglied-
schaft, Status als Spender/in). Eine Verarbeitung setzt insbesondere voraus, dass sie im Rah-
men der rechtmaRigen Tatigkeiten der FDP (Abs. 1 Buchst. a) erfolgt, auf einer Einwilligung
(Abs. 1 Buchst. b) basiert, die sich ausdriicklich auf die sensiblen Daten bezieht, oder dass die
betroffene Person die Information selbst 6ffentlich gemacht (z.B. 6ffentliche Postings in Sozi-
alen Netzwerken) oder die Veroffentlichung ersichtlich veranlasst hat (z.B. Mitteilung der Vor-
standsmitglieder auf Gliederungs-Webseite).

Es wird sichergestellt, dass Betroffene keiner Entscheidung unterworfen werden, die aus-
schlieBlich auf einer automatisierten Verarbeitung beruht und zugleich den Betroffenen ge-
geniber eine rechtliche Wirkung entfaltet oder sie in dhnlicher Weise erheblich beeintrachtigt
(Profiling).
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(5)

(6)

Personenbezogene Daten sind fiir einen zuvor festgelegten, eindeutigen und zuldssigen Zweck
zu verarbeiten. So diirfen z.B. zum Zweck der Ubermittlung von politischen Informationen und
Veranstaltungseinladungen zur Verfligung gestellte Kontaktdaten nur im Bereich des Informa-
tions- und Veranstaltungsmanagements verarbeitet werden. Eine Datenhaltung ohne Zweck,
z.B. die Speicherung von Daten auf Vorrat, ist unzuldssig. Die Anderung einer Zweckbestim-
mung, die einem Datenumgang urspriinglich zugrunde gelegt wurde, ist — neben der erklarten
Einwilligung durch die Betroffenen — nur zuldssig, wenn der Zweck der Weiterverarbeitung mit
dem urspriinglichen Zweck vereinbar ist.

Uber Verfahren, die den Umgang mit personenbezogenen Daten betreffen, fiihren die Gliede-
rungen ein Verzeichnis von Verarbeitungen gem. Art. 30 DSGVO. Hierfiir stellt die Bundespartei
ein Formular bzw. eine Moglichkeit zur elektronischen Erfassung und Speicherung zur Verfu-

gung.

§ 6 - Datenverarbeitung in der Parteiorganisation

(1)

(2)

(3)

Im Rahmen ihrer organisatorischen Arbeit verarbeitet die FDP personenbezogene Daten von
Mitgliedern, Spenderinnen und Spendern, Interessierten sowie weiteren Dritten. Zu Letzteren
zahlen neben Dienstleisterinnen und -leistern sowie Kooperationspartnerinnen und -partnern
u.a. Personen des 6ffentlichen Lebens, gesellschaftlich Aktive, Medienvertreterinnen und -ver-
treter sowie ehemalige Mitglieder der FDP.

Die Verarbeitung erfolgt gem. § 25a Abs. 1 Bundessatzung, soweit dies flr die Erreichung der
Zwecke und Ziele der Partei erforderlich ist, insbesondere zur Teilnahme an Wahlen und Ab-
stimmungen, zur Kommunikation — auch auf elektronischem Weg — mit den in Abs. 1 genann-
ten Personen, zu deren Beteiligung an der politischen und organisatorischen Arbeit der Partei,
zur Betreuung, Bindung und Riickgewinnung von Mitgliedern sowie zur Finanz-, Beitrags- und
Spendenverwaltung.

Folgende Kategorien von Daten sind von der Verarbeitung umfasst:

a) Personenstammdaten (z.B. Name, Namenszusatze, Geburtsdatum, Staatsangehorigkeit)
b) Kontaktdaten (z.B. Anschriften, E-Mail-Adressen, Telefonnummern)

c) Zahlungsdaten (z.B. IBAN, Einkommensstaffel, Beitrage, Spenden)

d) Mitgliedschaftsdaten (z.B. Ein-/Austrittsdatum, Gliederungen, Parteifunktionen, Mandate,
Verteiler)

e) Korrespondenz (z.B. Schrift-/E-Mail-Verkehr)
f) Auftrags- und Rechnungsdaten (z.B. Auftragsbeschreibung, Rechnungsnummer)

Die Daten werden direkt bei den in Abs. 1 genannten Personen im Rahmen der Kontaktauf-
nahme sowie der laufenden Kontaktbeziehung erhoben. Die Bereitstellung der Daten ist fur
die Begriindung des Mitgliedschaftsverhaltnisses erforderlich. Die Daten sind von der zustén-
digen Gliederung unverziiglich in der zentralen Mitgliederdatei zu speichern und grundsatzlich
nur Uber diese zu verarbeiten; werden ausnahmsweise Kopien —in Papier- oder digitaler Form
— gefertigt, sind diese sorgfiltig zu verwahren und nach der Nutzung zu vernichten bzw. zu
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(3)

[6schen. Daten Interessierter und weiterer Dritter kdnnen auch in eigenen Datenverarbei-
tungssystemen der Gliederungen verarbeitet werden, die diese in eigener Verantwortung ent-
sprechend der Regelungen dieser Richtlinie betreiben.

Zur leichteren Verwaltung und der eindeutigen Identifizierung erhilt jedes Mitglied der FDP
eine Mitgliedsnummer.

§ 7 - Datenverarbeitung in Offentlichkeitsarbeit und Wahlkampf

(1)

(2)

In Wahrnehmung ihrer verfassungsmaRigen Rolle (§ 1 Abs. 2 dieser Richtlinie) verarbeitet die
FDP personenbezogene Daten von Biirgerinnen und Bilirger, um diese Uber ihre politischen
Ziele zu informieren und um fiir die Wahl der FDP zu werben. Die Gliederungen der FDP, ihre
Funktionstragerinnen und Funktionstrager, Mandatstragerinnen und Mandatstrager, ihre Be-
schaftigten sowie ihre Wahlbewerberinnen und Wahlbewerber berichten der Offentlichkeit
und den Medien Uber ihre politische Arbeit und laden zu Veranstaltungen ein. Die Information
erfolgt u.a. durch Texte und Fotos auf Webseiten, Profilen in Sozialen Netzwerken, Newslet-
tern sowie in Printprodukten (z.B. Mitgliedermagazine, Flyer) sowie in Pressemitteilungen und
postalischer Wahlwerbung.

In diesem Zusammenhang werden insbesondere Namen, Funktionsbezeichnungen, Kontakt-
daten und Personenfotos — auch von an die Offentlichkeit gerichteten Veranstaltungen (z.B.
Parteitage, Mitglieder-/Wahlversammlungen, Wahlkampfveranstaltungen) — veréffentlicht.
Zudem werden im Einzelfall Namen und Kontaktdaten von Biirgerinnen und Blirgern verarbei-
tet (z.B. postalische Wahlwerbung). Diese Verarbeitungen erfolgen zur Wahrung der berech-
tigten Interessen der FDP nach Abs. 1, ohne dass eine Einwilligung der Betroffenen vorliegen
muss. Soweit moglich, werden die Betroffenen nach § 9 dieser Richtlinie informiert, insbeson-
dere Uber ein ggf. bestehendes Recht zum Widerspruch nach § 15 dieser Richtlinie. E-Mail-
Adressen von Birgerinnen und Biirgern dirfen nur auf Grundlage einer Einwilligung der Be-
troffenen verarbeitet werden.

§ 8 - Datenverarbeitung in gemeinsamer Verantwortung

(1)

(2)

Die Bundespartei und die Landesverbande arbeiten bei der Mitgliederverwaltung, bei der Un-
terhaltung von E-Mail- und Speichersystemen, beim Betrieb von Mitgliederportal/-App und
Mitglieder-Netzwerk ,,Meine Freiheit” sowie bei der Finanz-, Beitrags- und Spendenverwaltung
eng zusammen. Die Datenverarbeitung in diesem Zusammenhang erfolgt ganz bzw. teilweise
in gemeinsamer Verantwortung (Art. 26 DSGVO).

Zur Gewahrleistung der Rechte der Betroffenen und unter Beriicksichtigung der Vorgaben der
DSGVO haben die Beteiligten eine Vereinbarung Uber die gemeinsame Verantwortung nach
Art. 26 DSGVO geschlossen, die Regeln Uber die Datenverarbeitung aufstellt. Sie hat im We-
sentlichen folgenden Inhalt:

a) Die zentralen Prozesse der in fiir die in Abs. 1 genannten Datenverarbeitungen eingesetzten
Systeme, Software und Datenbanken werden von den Beteiligten gemeinsam verantwor-
tet. Daneben ergeben sich — dem tatsachlichen Einfluss der Beteiligten entsprechend — un-
terschiedliche Wirkungskreise. Insbesondere sind die Landesverbadnde fiir die Pflege der
Daten der ihnen zugeordneten Mitglieder verantwortlich. Dabei sind alle Beteiligten an
diese Richtlinie gebunden.
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b) Die Betroffenenrechte (§ 15 dieser Richtlinie) kbnnen gegenliber jedem Beteiligten geltend
gemacht werden. Die Beteiligten unterrichten sich liber die Geltendmachung von Betroffe-
nenrechten unverziglich, sofern Daten auch von oder fur andere/n Beteiligte/n verarbeitet
werden

c) Die Informationspflichten gem. Art. 13 und 14 DSGVO (§ 9 dieser Richtlinie) werden von
jedem Beteiligten fiir seinen Wirkungskreis erfiillt. Die hierfir erforderlichen Informationen
werden von der Bundespartei zur Verfligung gestellt.

§ 9 - Informationspflichten

(1)

(2)

(3)

Die Betroffenen sind vor der Erhebung ihrer personenbezogenen Daten umfassend (iber den
Umgang mit ihren Daten zu informieren (z.B. durch die Datenschutzerklarung zu einer Website
Uber die dort eingebundenen Dienste Dritter, wie beispielsweise Google, oder durch die Da-
tenschutzerklarung zu einer Facebook-Seite, die Erklarung zum Verwendungszweck bei Online-
Formularen, die Fotohinweise bei 6ffentlichen Veranstaltungen). Die Information hat die Iden-
titat der verantwortlichen Stelle, die Zweckbestimmung, die Empfanger der personenbezoge-
nen Daten sowie alle sonstigen Informationen im Sinne des Art. 13 DSGVO zu beinhalten, um
eine faire und transparente Verarbeitung zu gewahrleisten. Die Information ist in einer ver-
standlichen und leicht zugdnglichen Form sowie einer moglichst einfachen Sprache zu verfas-
sen.

Werden personenbezogene Daten nicht bei den Betroffenen erhoben, sondern z.B. durch
Adressdienstleister oder Internetrecherche erlangt, sind die Betroffenen nachtraglich gem.
Art. 14 DSGVO (ber die Datenverarbeitung zu informieren. Dies gilt insbesondere fiir die Kate-
gorien der verarbeiteten Daten sowie fiir deren Herkunft. Bei Verwendung der Daten zur Kom-
munikation (z.B. zur postalischen Wahlwerbung) sind die Informationen spatestens bei der ers-
ten Kontaktaufnahme zu erteilen.

Die Erfullung der Informationspflichten wird von der Bundespartei durch die Zurverfiigungs-
tellung eines im Internet abrufbaren Textes unterstitzt: http://fdp.de/dsgvo-informationen.
Durch entsprechend angepasste Texte kdnnen die Gliederungen ihre Informationspflichten si-
tuationsgerecht auch in abgestufter Form erfiillen (z.B. Verlinkung auf Wahlwerbung bei knap-
pem Platzangebot).

§ 10 - Datenzugriff und -ibermittlung

(1)

Auf personenbezogene Daten diirfen nur solche Personen zugreifen bzw. diese verarbeiten,
fiir deren Tatigkeit der Umgang mit diesen personenbezogenen Daten erforderlich ist:

a) Vorsitzende, Stellvertreterinnen und Stellvertreter sowie Schatzmeisterinnen und
Schatzmeistern bendtigen fiir die Ausiibung ihrer Tatigkeit samtliche Daten der Mit-
glieder ihrer Gliederung. Bei den Ubrigen Funktionstragerinnen und Funktionstragern
sowie bei Freiwilligen ist die Zugriffsberechtigung nach Art und Umfang des jeweiligen
Tatigkeitsbereiches zu begrenzen (z.B. auf die Kontaktdaten der Neumitglieder fir de-
ren Betreuung); hierfir bedarf es eines Vorstandsbeschlusses. Bei kleinen Vorstanden
(vier/funf Mitglieder) kann auch die gemeinschaftliche Datennutzung beschlossen
werden.

b) Beschéftige und Honorarkrafte verarbeiten personenbezogene Daten in dem Umfang
und in der Weise, wie es zur Erfillung der Gibertragenen Aufgaben erforderlich ist.
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(2)

(3)

(4)

c) Mandatstragerinnen und Mandatstrager sowie deren Zusammenschlisse (Fraktionen,
Gruppen) dirfen Kontaktdaten der Mitglieder verarbeiten, um Uiber ihre politische Ar-
beit in der jeweiligen Vertretung zu informieren und zu Veranstaltungen einzuladen,
es sei denn das Mitglied widerspricht dieser Verarbeitung im Einzelfall.

d) Vertreter der Fachausschiisse und anderer beratender Gremien dirfen die Kontaktda-
ten ihrer Mitglieder verarbeiten, um ihre politische Arbeit zu organisieren. Auf den mit
einfacher Mehrheit zu fassenden Beschluss des Gremiums werden die Kontaktdaten
auch den Mitgliedern zum fachlichen Austausch untereinander zur Verfligung gestellt,
es sei denn das Mitglied widerspricht dieser Verarbeitung im Einzelfall.

e) Vertrauens- und Ombudspersonen verarbeiten personenbezogene Daten der Mitglie-
der, soweit dies zur Erflllung ihrer Aufgaben, insbesondere zur Gewahrleistung eines
respektvollen Umgangs der Mitglieder miteinander erforderlich ist.

f) Mitglieder ohne Parteifunktion oder Mandat erhalten Kontaktdaten anderer Mitglie-
der nur, wenn diese eine entsprechende Einwilligung erteilt haben. Ist eine Kontakt-
aufnahme zur Wahrnehmung von Mitwirkungsrechten bei der parteiinternen Willens-
bildung (z.B. Einberufung einer Mitgliederversammlung durch eine Minderheit oder
Wahlwerbung fur die Kandidatur um ein Parteiamt) erforderlich, ist der zustandige
Vorstand verpflichtet, das Begehren zeitnah und in neutraler Weise an die Mitglieder
zu verteilen. Wird dies verweigert, kann sich das Mitglied an eine Gbergeordnete Par-
teigliederung wenden. Eine Offenlegung der Mitgliedschaft ohne oder gegen den Wil-
len der betroffenen Mitglieder erfolgt nicht.

g) Im Rahmen der Zusammenarbeit mit der Allianz Liberaler und Demokraten fiir Eu-
ropa (ALDE Partei) und der Liberalen Internationale (LI) diirfen diesen die hierfir er-
forderlichen personenbezogenen Daten Gbermittelt werden.

Die Ubermittlung von personenbezogenen Daten an andere als die in Abs. 1 Buchst. ¢, fund g
genannten Dritte sowie die Offenlegung diesen gegeniber ist nur aufgrund gesetzlicher Er-
laubnis (z.B. Verdéffentlichung von Spenderinnen und Spendern) oder der Einwilligung der Be-
troffenen (z.B. bei Medienanfragen in Bezug auf Mitglieder ohne Parteifunktion/Mandat) zu-
|assig. Dritte im Sinne von Satz 1 sind auch rechtlich selbstdndige Vorfeldorganisationen der
Partei sowie ihr nahestehende Stiftungen.

Die Ubermittlung personenbezogener Daten an Empfiangerinnen und Empfinger auRerhalb
der Europaischen Union oder des Europaischen Wirtschaftsraums, darf —vorbehaltlich gesetz-
licher oder vertraglicher Erlaubnisse — nur beim Vorliegen der besonderen Voraussetzungen
der Art. 44 ff. DSGVO erfolgen. D.h., die Verarbeitung erfolgt z.B. auf Grundlage besonderer
Garantien, wie der offiziell anerkannten Feststellung eines der EU entsprechenden Daten-
schutzniveaus oder Beachtung offiziell anerkannter spezieller vertraglicher Verpflichtungen (so
genannte , EU-Standardvertragsklauseln®).

In Protokolle, Teilnahmelisten und andere Dokumente parteiinterner Versammlungen und Sit-
zungen, die in Erfiillung gesetzlicher oder satzungsmaRiger Aufgaben erstellt werden, dirfen
die erforderlichen personenbezogenen Daten aufgenommen werden, auch wenn eine Einsicht
durch Mitglieder moglich ist.
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Dienstleister mit einem moglichen Zugriff auf personenbezogene Daten sind vor der Auf-
tragserteilung sorgfiltig auszuwahlen. Soll ein Dienstleister personenbezogene Daten im Auf-
trag erheben, verarbeiten oder nutzen, bedarf es des Abschlusses eines Vertrags zur Auf-
tragsverarbeitung gem. Art. 28 Abs. 3 DSGVO (z.B. Lettershop, Druckerei, Newsletter-Dienst).
Hierfir stellt die Bundespartei ein Formular zur Verflgung.

§ 11 - Speicherung, Loschung

(1)

(2)

(3)

(4)

(5)

Beschéftigte speichern personenbezogene Daten grundsatzlich an den hierfiir vorgesehenen
sicheren Speicherorten, insbesondere auf Netzlaufwerken. Eine Speicherung auf mobilen Da-
tentrdgern oder in Cloudspeichern bedarf der Genehmigung durch die Vorgesetzten. Bei Netz-
laufwerken ist die jeweilige Gliederung fir die Datensicherung verantwortlich.

Sofern aus organisatorischen Griinden — oder bei ehrenamtlich Tatigen — ein anderer Speicher-
ort gewahlt werden muss (z.B. Notebook, Desktop-PC), tragen die Nutzerinnen und Nutzer fir
die Datensicherung selbst die Verantwortung. Durch regelmaRig anzufertigenden Sicherungs-
kopien ist die Verfligbarkeit der Daten sicherzustellen. Der FDP zuzuordnende personenbezo-
gene Daten sind getrennt von privaten Daten zu speichern.

Personenbezogene Daten sind zu I6schen, wenn wir sie flir Zwecke der FDP nicht mehr bend-
tigt werden und keine Aufbewahrungspflichten entgegenstehen. Die Loschfristen im Einzelnen
sind im L6schkonzept geregelt (z.B. Stellenbewerberinnen-/Stellenbewerberdaten 6 Monate;
Buchhaltungs- und Finanzdaten, 10 Jahre). Sofern ein Interesse an einer langeren Speicherung
besteht, ist diese in begriindeten Fallen zuldssig. Jede der in § 3 Abs. (1) dieser Richtlinie ge-
nannten Personen sind in ihrem Aufgabenbereich fiir die Loschung verantwortlich.

Personenbezogene Daten in der Mitgliederverwaltung werden nach dem Ende der Mitglied-
schaft gesperrt bzw. archiviert. Einzelheiten sind im Léschkonzept geregelt.

Begehren Betroffene die Loschung ihrer Daten (vgl. § 15 Abs. 1 dieser Richtlinie), ist dem un-
verzliglich zu entsprechen, es sei denn, dem stehen gesetzliche Aufbewahrungspflichten ent-
gegen (z.B. bei Mitgliederdaten). Loschungen aus der Mitgliederverwaltung erfolgen durch die
Landesverbande bzw. die Bundespartei. Dezentral bei den Gliederungen gespeicherte Daten
(z.B. Newsletter- oder Einladungsverteiler, Kontaktlisten) werden von diesen geldscht; die das
Loschbegehren bearbeitende Stelle weist die betroffenen Gliederungen auf diese Pflicht hin.

§ 12 - Elektronische Kommunikation

(1)

10

Insbesondere sensible personenbezogene Daten (§ 5 Abs. 3 dieser Richtlinie) bedirfen bei der
elektronischen Ubertragung besonderen Schutzes. Die FDP und ihre Gliederungen arbeiten
kontinuierlich an der Verbesserung der Sicherheitsstandards. Gegenwartig entspricht eine re-
gelmaRige Inhaltsverschliisselung von E-Mails bei der Kommunikation mit privaten Empfange-
rinnen und Empfangern noch nicht dem Stand der Technik und kann deshalb in einer ehren-
amtlich organisierten Partei nicht realisiert werden. Zum Schutz vertraulicher Informationen
sind folgende Vorgaben zu beachten:

a) Als Mindeststandard muss eine Transportverschliisselung erfolgen, wie sie u.a. die in der
Initiative ,E-Mail made in Germany” zusammengeschlossenen Provider bieten
(https://www.e-mail-made-in-germany.de).
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b) Es ist der Grundsatz der Datensparsamkeit zu beachten und der Umfang der im E-Mail-
Text mitgeteilten sensible personenbezogene Daten auf das erforderliche Mindestmal® zu
beschranken.

c) Wenn immer moglich, sollen sensible personenbezogene Daten in passwortgeschiitzten
Anhangen (z.B. PDF-Dokument) versendet werden. Dabei muss das Passwort ausreichend
komplex sein und sollte nicht gleichfalls per E-Mail mitgeteilt werden (z.B. personlich, te-
lefonisch, SMS, Messenger).

Fir die Ubermittlung vertraulicher Informationen durch Beschéftigte an Funktionstragerinnen
und Funktionstrager ist vorrangig die Digitale Postbox im Funktionstragerportal zu nutzen.
Gliederungen und Fachausschiisse sind angehalten, die Angebote ,Digitaler Verband“ und ,,Di-
gitaler Fachausschuss” zu nutzen und personenbezogene Daten hierliber zu teilen.

Zur Vermeidung fehlerhafter Zustellungen sind E-Mails eindeutig zu adressieren. Aussendun-
gen an eine groflere Zahl von Empfangerinnen und Empfangern missen unter Verwendung
der ,,BCC-Funktion” versendet werden. Ehrenamtlich Tatige sollen fir die parteiinterne Kom-
munikation keine beruflichen E-Mail-Postfacher nutzen.

§ 13 - Datensicherheit

(1)

(2)

(3)
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Personenbezogene Daten sind vor unberechtigtem Zugriff, unberechtigter Verwendung, un-
berechtigter Weitergabe und Verlust zu schiitzen. Hierzu miissen geeignete technisch-organi-
satorische Mallnahmen ergriffen werden, die fir ein angemessenes Schutzniveau sorgen und
als geeignete Garantien im Sinne von Art. 9 Abs. 2 Buchst. d DSGVO die Voraussetzung fir die
Verarbeitung sensibler personenbezogener Daten sind. In diesem Zusammenhang sind u.a.

a) der Zugang zu Systemen durch Passworter zu sichern, die ausreichend komplex sind und
stets unter Verschluss gehalten werden. Hierfir erlasst die Bundespartei eine Passwort-
Richtlinie.

b) Tiren unbesetzter Raume zu verschlieRen, Zugangskontrollen an Geraten zu aktivieren,
Systemzugédnge in Abwesenheit zu sperren.

c) Zugriffsberechtigungen genau und vollstandig festzulegen.

Weitere geeignete technisch-organisatorische MaBnahmen sind in der Anlage 2 zu dieser
Richtlinie enthalten.

Den Beschaftigten ist zur Datenverarbeitung Hard- und Software zur Verfligung zu stellen, die
den Anforderungen von Abs. (1) entspricht. Bereits bei der Auswahl von Hard- und Software
ist das Prinzip der Gewahrleistung von Datenschutz durch Technikgestaltung und datenschutz-
freundliche Voreinstellungen zu beachten. Speichermedien (z.B. mobile Endgerate, Daten-
Sticks, externe Festplatten) sind zu verschliisseln. Die Nutzung privater Hard- und Software
durch Beschaftigte bedarf der Genehmigung der jeweils zustandigen Vorgesetzten; fiir die Da-
tensicherheit gilt Abs. (3). Die Genehmigung ist schriftlich zu dokumentieren und muss die Vor-
gaben fiir die zu gewéhrleistende Datensicherheit enthalten.

Sofern ehrenamtlich Tatige, Beschéaftigte und Honorarkrafte eigene Hard- und Software zur
Datenverarbeitung nutzen, sind sie verpflichtet, technische (u.a. aktuelles Antivirenprogramm,
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(4)

(5)

Firewall, Software-Updates, hochstmogliche Sicherheitseinstellungen, WLAN-Verschliisse-
lung) und organisatorische (u.a. Zugangsbeschrankung, Passwortschutz) MaRnahmen zu er-
greifen.

Sofern bei einer Verarbeitung ein hohes Risiko fiir Betroffene besteht — was insbesondere bei
umfangreicher Verarbeitung sensibler personenbezogener Daten der Fall ist —, ist bei der Ein-
fliihrung neuer bzw. der Veranderung bestehender Verfahren und Systeme eine Datenschutz-
Folgenabschatzung durchzufiihren (Art. 35 DSGVO). Die/der Datenschutzbeauftragte berat die
Gliederungen bei der Durchfiihrung der Datenschutz-Folgenabschatzung sowie beziglich der
Frage, wann Verarbeitungen ein hohes Risiko fiir Betroffene beinhalten kénnen.

Die Gliederungen sind verpflichtet, in Abhangigkeit der konkreten Schutzbedarfsfeststellung
und Risikoanalyse ein Sicherheitskonzept mit den erforderlichen technisch-organisatorischen
MaBnahmen zu erstellen, das Verfligbarkeit, Vertraulichkeit und Integritat der Daten sowie die
Belastbarkeit der verarbeitenden Systeme wahrt. Neben dieser Richtlinie sind die Vorgaben
des Art. 32 DSGVO zu beachten.

§ 14 - Datenschutzverletzungen

(1)

(2)

(3)

(4)

Im Fall einer Datenschutzverletzung ist unverziglich die/der Datenschutzbeauftragte zu infor-
mieren. Eine Datenschutzverletzung ist gem. Art. 4 Nr. 12 DSGVO eine Verletzung der Sicher-
heit die, ob unbeabsichtigt oder unrechtmaRig, zur Vernichtung, zum Verlust, zur Veranderung
oder zur unbefugten Offenlegung von beziehungsweise zum unbefugten Zugang zu personen-
bezogenen Daten fiihrt, die Gbermittelt, gespeichert oder auf sonstige Weise verarbeitet wur-
den (z.B. Verlust eines USB Datensticks mit Mitgliederdaten, Vertauschen von Briefeinlagen,
offene E-Mail-Rundsendung statt mit ,,BCC-Funktion®).

Die Mitteilung hat alle relevanten Informationen zur Aufklarung des Sachverhalts zu umfas-
sen, insbesondere die Art der Verletzung, deren Zeitpunkt und Bekanntwerden, die Katego-
rien und die (ungefahre) Zahl der betroffenen Personen, die betroffenen Kategorien und die
(ungefdhre) Zahl der betroffenen personenbezogenen Datensatze.

Die/der Datenschutzbeauftragte nimmt auf dieser Grundlage eine Risikobewertung vor. Sofern
eine Meldung an die Aufsichtsbehérde erforderlich ist, nimmt diese ausschlieRlich die/der Da-
tenschutzbeauftragte vor. Die Meldung muss unverziiglich und moglichst binnen 72 Stunden
erfolgen, nachdem der Gliederung die Verletzung bekannt wurde (Art. 33 Abs. 1 DSGVO).

Betroffene werden — soweit erforderlich — durch die zusténdige Gliederung informiert (Art. 34
DSGVO0), wobei die/der Datenschutzbeauftragte beratend hinzugezogen wird.

§ 15 - Betroffenenrechte

(1)

12

Betroffene haben zahlreiche Rechte, u.a. das Recht auf Auskunft Gber die von der FDP Gber
ihre Person gespeicherten personenbezogenen Daten sowie das Recht auf deren Berichtigung.
Unter bestimmten Bedingungen besteht zudem das Recht auf Loschung und auf Einschrankung
der Verarbeitung dieser Daten sowie das Recht auf Datenibertragbarkeit. Zudem kdnnen sie
erteilte Einwilligungen jederzeit widerrufen und der Datenverarbeitung —wenn diese zur Wah-
rung berechtigter Interessen erfolgt — widersprechen. Im Fall eines Widerspruchs verarbeitet
die FDP personenbezogenen Daten nicht mehr, es sei denn, sie kann zwingende schutzwiirdige
Grinde fiur die Verarbeitung nachweisen, die die Interessen, Rechte und Freiheiten der be-
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(2)

(3)

(4)

troffenen Person liberwiegen oder die Verarbeitung dient der Geltendmachung, Ausiibung o-
der Verteidigung von Rechtsanspriichen. Richtet sich der Widerspruch gegen Direktwerbung
(z.B. postalische Wahlwerbung) ist dem Folge zu leisten.

Die Gliederungen missen sicherstellen, dass bei ihnen eingehende Antrage auf Ausiibung von
Betroffenenrechten, insbesondere Auskunftsbegehren, unverziiglich bearbeitet werden. Bei
den Gliederungen direkt eingehende und sich ausschlieRlich auf diese und/oder deren Unter-
gliederungen beziehende Auskunftsbegehren werden von der Gliederung beantwortet. Aus-
kunftsbegehren, die auf samtliche, von der FDP als Gesamtpartei verarbeitete Daten gerichtet
sind, werden von der Bundespartei beantwortet; gehen diese bei Gliederungen ein, sind sie an
den Datenschutzbeauftragten weiterzuleiten. Betroffenen ist grundsatzlich innerhalb eines
Monats nach Eingang des Antrags zu antworten (Art. 11 Abs. 3 DSGVO). Die/der Datenschutz-
beauftragte steht bei der Wahrung der Betroffenenrechte beratend zur Verfligung.

Soweit eine Auskunft besondere Arten personenbezogener Daten (§ 5 Abs. 3 dieser Richtlinie)
enthalt, wird diese aus Sicherheitsgriinden schriftlich erteilt. Vor einer Auskunft ist sicherzu-
stellen, dass diese auch dem tatsachlich Betroffenen erteilt wird. Dazu kann der Betroffene
auch um weitere Angaben gebeten werden (z.B. bei welcher Gelegenheit moglicherweise Da-
ten von Ihm gespeichert bzw. verarbeitet worden sein kénnten).

Alle von einer Datenverarbeitung durch die FDP Betroffenen haben zudem das Recht, sich nach
Art. 77 DSGVO bei einer Aufsichtsbehdrde zu beschweren, wenn sie der Ansicht sind, dass die
Verarbeitung ihrer personenbezogenen Daten nicht rechtmiRig erfolgt (Ubersicht:
https://www.bfdi.bund.de/DE/Infothek/Anschriften Links/anschriften links-node.html). Die
Kontaktdaten der fir die Bundespartei zustandigen Aufsichtsbehorde lauten:

Berliner Beauftragte fiir Datenschutz und Informationsfreiheit, Alt-Moabit 59-61,
10555 Berlin, Tel. 030 13889-0, mailbox@datenschutz-berlin.de

§ 16 - Rechenschaftspflicht

(1)

(2)
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Die Einhaltung der Vorgaben der DSGVO sowie dieser Richtlinie muss von jeder Gliederung
jederzeit nachgewiesen werden kdnnen. Hierzu sind getroffene MalRnahmen nachvollziehbar
und transparent zu dokumentieren.

Die Dokumentation hat insbesondere zu umfassen:

a) Einwilligungen (z.B. Double-Opt-In-Verfahren beim Newsletter-Abonnement)

b) Verzeichnis von Verarbeitungstatigkeiten (§ 5 Abs. 6 dieser Richtlinie)

c) Vertrdge zur Auftragsverarbeitung (§ 7 Abs. 4 dieser Richtlinie)

d) Sicherheitskonzept mit technisch-organisatorischen MaRnahmen (§ 10 Abs. 5 dieser Richt-
linie)

e) Berechtigungskonzept, das Zustandigkeiten, Aufgaben und Befugnisse regelt (§ 10 Abs. 1
Buchst. c dieser Richtlinie)

f) Informationen liber durchgefiihrte interne und externe Prifungen
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§ 17 - Informationspflicht, VerstoR

(1)

(2)
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Bei Verletzungen von sich aus dieser Richtlinie ergebenden Verpflichtungen ist umgehend
die/der Datenschutzbeauftragte zu unterrichten.

Wer Regelungen dieser Richtlinie missachtet oder verletzt, verstofit gegen Pflichten aus sei-
nem Arbeits- bzw. Honorarvertrag bzw. gegen Pflichten, die mit der Ausiibung des Amtes oder
der Beauftragung ibernommen wurden und muss mit arbeitsrechtlichen, vertraglichen oder
sonstigen zivilrechtlichen Konsequenzen rechnen. Sofern zudem die Vorgaben der DSGVO ver-
letzt werden, kénnen zusatzlich die dort vorgesehenen Rechtsfolgen ausgelost werden.
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Anlage 1: Definitionen

Personenbezogene Daten sind alle Informationen, die sich auf eine identifizierte oder identifizierbare
natirliche Person — Betroffene/r) — beziehen (z.B. Name, E-Mail-Adresse, Bankverbindung). Mitglie-
derdaten gehdren dabei ebenso zu den personenbezogenen Daten wie Personaldaten von Beschaftig-
ten. Beispielsweise lasst der Name einer Ansprechpartnerin bzw. eines Ansprechpartners ebenso ei-
nen Rickschluss auf eine natirliche Person zu, wie die E-Mail-Adresse. Es genligt, wenn die jeweilige
Information mit den Namen der Betroffenen verbunden ist oder unabhangig hiervon aus dem Zusam-
menhang hergestellt werden kann. Ebenso kann eine Person bestimmbar sein, wenn die Information
mit einem Zusatzwissen erst verknlpft werden muss, so z. B. bei der Mitgliedsnummer. Das Zustande-
kommen der Information ist flir einen Personenbezug unerheblich. Auch Fotos, Video- oder Tonauf-
nahmen kénnen personenbezogene Daten darstellen.

Besondere Arten personenbezogener Daten (sensible personenbezogene Daten) sind Informationen,
aus denen die rassische und ethnische Herkunft, politische Meinungen, religiose oder weltanschauli-
che Uberzeugungen sowie eine eventuelle Gewerkschaftszugehorigkeit hervorgehen kann sowie ge-
netische Daten, biometrische Daten, Gesundheitsdaten oder Daten zum Sexualleben bzw. der sexuel-
len Orientierung einer natrlichen Person.

Verarbeitung ist jeder mit oder ohne Hilfe automatisierter Verfahren ausgefiihrter Vorgang oder jede
solche Vorgangsreihe im Zusammenhang mit personenbezogenen Daten, wie das Erheben, das Erfas-
sen, die Organisation, das Ordnen, die Speicherung, die Anpassung oder Veranderung, das Auslesen,
das Abfragen, die Verwendung, die Offenlegung durch Ubermittlung, Verbreitung oder eine andere
Form der Bereitstellung, der Abgleich oder die Verknipfung, die Einschrankung, das Loschen oder die
Vernichtung.

Einschrankung der Verarbeitung ist die Markierung gespeicherter personenbezogener Daten mit dem
Ziel, ihre kiinftige Verarbeitung einzuschranken.

Profiling bezeichnet jede Art der automatisierten Verarbeitung personenbezogener Daten, die darin
besteht, dass diese personenbezogenen Daten verwendet werden, um bestimmte personliche As-
pekte, die sich auf eine natirliche Person beziehen, zu bewerten, insbesondere um Aspekte beziiglich
Arbeitsleistung, wirtschaftliche Lage, Gesundheit, personliche Vorlieben, Interessen, Zuverlassigkeit,
Verhalten, Aufenthaltsort oder Ortswechsel dieser natirlichen Person zu analysieren oder vorherzu-
sagen.

Pseudonymisierung ist die Verarbeitung personenbezogener Daten in einer Weise, dass die personen-
bezogenen Daten ohne Hinzuziehung zusatzlicher Informationen nicht mehr einer spezifischen be-
troffenen Person zugeordnet werden kénnen, sofern diese zusatzlichen Informationen gesondert auf-
bewahrt werden und technischen und organisatorischen MalRnahmen unterliegen, die gewahrleisten,
dass die personenbezogenen Daten nicht einer identifizierten oder identifizierbaren natiirlichen Per-
son zugewiesen werden.

Verantwortlicher ist die natiirliche oder juristische Person, Behorde, Einrichtung oder andere Stelle,
die allein oder gemeinsam mit anderen Uber die Zwecke und Mittel der Verarbeitung von personen-
bezogenen Daten entscheidet.

Auftragsverarbeiter ist eine natirliche oder juristische Person, Unternehmen, Behorde, Einrichtung
oder andere Stelle, die personenbezogene Daten im Auftrag des Verantwortlichen verarbeitet.
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Empfanger ist eine natlrliche oder juristische Person, Behoérde, Einrichtung oder andere Stelle, der
personenbezogene Daten offengelegt werden, unabhangig davon, ob es sich bei ihr um einen Dritten
handelt oder nicht.

Dritter ist eine natirliche oder juristische Person, Behorde, Einrichtung oder andere Stelle, auRRer der
betroffenen Person, dem Verantwortlichen, dem Auftragsverarbeiter und den Personen, die unter der
unmittelbaren Verantwortung des Verantwortlichen oder des Auftragsverarbeiters befugt sind, die
personenbezogenen Daten zu verarbeiten.

Eine Einwilligung des Betroffenen ist jede freiwillig fiir den bestimmten Fall, in informierter Weise und
unmissverstandlich abgegebene Willensbekundung in Form einer Erklarung oder einer sonstigen ein-
deutigen bestatigenden Handlung, mit der der Betroffene zu verstehen gibt, dass er mit der Verarbei-
tung der ihn betreffenden personenbezogenen Daten einverstanden ist.
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Anlage 2: Liste technisch-organisatorischer MaRnahmen gem. Art 32 DSGVO

Geeignete technische und organisatorische MaBnahmen zur Gewahrleistung eines dem Risiko ange-
messenes Schutzniveaus sind u.a.:

17

Zutrittskontrolle (MaBnahmen, die Unbefugten den Zutritt zu Datenverarbeitungsanlagen ver-
wehren): z.B. Sicherheitsschlosser, elektrische Turoffner, Chipkartensysteme, Pforten-/Sicher-
heitspersonal, Alarmanlagen, Videolberwachung der Eingange

Zugangskontrolle (MalRnahmen, die Unbefugten die Nutzung von Datenverarbeitungsanlagen
verwehren): z.B. Login mit Benutzername und Passwort, Passwortrichtlinie, automatische
Desktopsperre, Anti-Viren-Software, Firewall, Zwei-Faktor-Authentifizierung, Verschliisselung
von Notebooks und Datentragern, sichere Plattformen zum Informationsaustausch (z.B.
»Meine Freiheit”, Digitale Postbox des Funktionstragerportals)

Zugriffskontrolle (MaRnahmen, die unbefugtes Lesen, Kopieren, Verandern oder Entfernen
bei der Verarbeitung verhindern): z.B. Berechtigungskonzepte (Zugriffgewahrung nur im erfor-
derlichen Umfang), Rechteverwaltung durch Systemadministrator, regelmaRige Kontrolle der
Berechtigungen, Protokollierung von Zugriffen, Aktenvernichtung

Pseudonymisierung (MaRRnahme, bei der personenbezogenen Daten entfernt, durch ein Kenn-
zeichen ersetzt und gesondert aufbewahrt werden): sofern moglich, Ersetzung von Namen und
anderer Identifikationsmerkmale durch ein Kennzeichen (z.B. Mitgliedsnummer) zur Erschwe-
rung der ldentifizierung

Weitergabekontrolle (MaBnahmen, die unbefugtes Lesen, Kopieren, Verandern oder Entfer-
nen bei der Weitergabe/Ubermittlung verhindern): z.B. E-Mail-Verschliisselung (mind. Trans-
portverschlisselung), VPN-Verbindungen, verschliisselte Verbindungen (z.B. https)

Eingabekontrolle (MaBnahmen zur nachtréglichen Uberpriifung, ob und von wem personen-
bezogene Daten in Datenverarbeitungsanlagen eingegeben, verandert oder entfernt wurden):
Protokollierung der Eingabe, Anderung und Léschung von Daten, Dokumentenmanagement

Auftragskontrolle (MaRnahmen, damit personenbezogene Daten bei Auftragsverarbeitung
nur entsprechend den Weisungen des Auftraggebers verarbeitet werden): z.B. Abschluss der
notwendigen Vereinbarung zur Auftragsverarbeitung bzw. EU Standard-Vertragsklauseln, Aus-
wahl des Auftragnehmers unter Sorgfaltsgesichtspunkten, vorherige Prifung der vom Auftrag-
nehmer getroffenen SicherheitsmaRnahmen, regelmaRige Kontrollen

Verfiigbarkeitskontrolle (MaRnahmen zum Schutz gegen zuféllige Zerstérung oder Verlust und
zur Wiederherstellung im Stérfall): z.B. Backup- und Recovery-Konzepte, unterbrechungsfreie
Stromversorgung, Kontrolle der Server (Feuer-/Rauchmelder, Temperatur-/Feuchtigkeitskon-
trolle), getrennte Aufbewahrung der Sicherungsmedien, Notfallpldane

Datenschutzmanagement (MaRnahmen zur Etablierung eines datenschutzsensiblen Verhal-
tens): z.B. Sensibilisierung der an Datenverarbeitungen Beteiligten, Schulungen, Schaffung von
Strukturen zur Beratung/L6sung datenschutzrechtlicher Fragen, Umsetzung von Behérdenent-
scheidungen und Gerichtsurteilen, datenschutzfreundliche Voreinstellungen bei Entwicklung
neuer Systeme, standige Kontrolle und Weiterentwicklung der technisch-organisatorischen
Maflnahmen, Vorfallreaktionspldane
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