BESCHLUSS

des Bundesvorstands der FDP, Berlin, 18. Marz 2024

Cyberangriffe wirksam verhindern und bekampfen — Eine um-
fassende Strategie zur Cybersicherheit

Unsere Gesellschaft ist vielfaltigen Bedrohungen im digitalen Raum ausgesetzt. Erpresser stehlen o-
der zerstoren Daten. Digitale Bankrdauber bedienen sich im Online-Banking ihrer Opfer. International
vernetzte Cyberkriminelle handeln mit Passwortern und ganzen Personlichkeitsprofilen von Millionen
von Menschen auf dem Schwarzmarkt. Cyberkriminalitat verzeichnet jahrlich zweistellige prozentu-
ale Zuwachsraten, wahrend die Aufklarungsquote auf niedrigem Niveau stagniert.

Neben Kriminellen stellen ,,staatliche Hacker” ein zunehmendes Risiko dar. Als die grof3te Container-
Reederei der Welt im Jahr 2017 zum Opfer eines gegen den ukrainischen Staat gerichteten staatli-
chen Angriffs wurde, konnten dramatische Auswirkungen auf den Welthandel nur knapp abgewen-
det werden. Aber nicht nur staatliche Institutionen wie Geheimdienste gegnerischer Staaten bedro-
hen unsere Sicherheit, sondern auch — oftmals hochqualifizierte — Personen, die im Auftrag oder Inte-
resse fremder Staaten agieren. Wir brauchen daher eine Sicherheitsstrategie, die die unterschiedli-
chen Motivationen von Kriminellen, gegnerischen Staaten und im Interesse von gegnerischen Staaten
Handelnden bericksichtigt.

Wir brauchen aber auch einen Mentalitatswandel im Umgang mit den Opfern von Cyberkriminalitat.
Aus dem Schamgefiihl heraus, selbst etwas falsch gemacht zu haben, verzichten die meisten Betrugs-
opfer darauf, Anzeige zu erstatten. Unternehmen fiirchten, es kdnne ihrem Ruf schaden, wenn sie
offentlich machen, Opfer eines Cyberangriffs geworden zu sein, obwohl sich in der Praxis gezeigt hat,
dass Kunden, Lieferanten und Partner mehrheitlich verstandnisvoll reagieren. Es muss selbstver-
standlich sein, dass auch im Bereich der Cyberkriminalitat die Schuld nicht bei den Opfern, sondern
bei den Tatern liegt. Eine Verringerung der erheblichen Dunkelziffer in diesem Kriminalitatsfeld
wirde ein zielgerichteteres Vorgehen ermdglichen.

Der Kampf gegen die Bedrohung durch Cyberkriminalitdt und staatliche Akteure ist fiir uns Freie De-
mokraten eine gesamtgesellschaftliche Aufgabe. Darum wollen wir ein gemeinsames europaisches
Vorgehen. Darum wollen wir sichere kritische Infrastrukturen. Darum wollen wir effiziente Sicher-
heitsbehdrden und eine auch im digitalen Raum hochkompetente Bundeswehr. Darum wollen wir
resiliente Unternehmen und exzellent gebildete Blirgerinnen und Biirger.



Europa

Uns Freien Demokraten ist bewusst, dass Cyberkriminalitdt nur durch gemeinsame europaische An-

strengungen und internationale Zusammenarbeit wirksam verhindert und bekampft werden kann.
Dabei spielt der von der Europdischen Kommission vorgelegte Cyber Resilience Act (CRA) eine ge-
wichtige Rolle. Die Verordnung muss Verbraucherinnen, Verbraucher und Unternehmen wirksam

schiitzen, ohne Hersteller mehr als nétig mit zusatzlichen Vorschriften zu belasten.

Wir Freie Demokraten wollen Anreize fir Unternehmen schaffen, besonders sichere Pro-
dukte und Dienstleistungen anzubieten, und sich dadurch einen Marktvorteil zu sichern.
Dazu wollen wir den Cyber Resilience Act so ausgestalten, dass er zum weltweiten Vorbild
einer Regulierung in diesem Bereich wird. Dabei muss beriicksichtigt werden, inwieweit sich
ein Produkt oder eine Dienstleistung im praktischen Einsatz als sicher erweist (zum Beispiel
durch konsequentes und schnelles Veroffentlichen und Beheben von bekannt gewordenen
Sicherheitsliicken). Das Erfiillen von Sicherheitsnormen ist notwendig, aber nicht ausrei-
chend, damit ein Produkt oder eine Dienstleistung ein gutes Sicherheitsniveau erreicht.

Wir begriRRen den Ansatz des Cyber Resilience Act, Hersteller zu verpflichten, tber die Le-
bensdauer eines Produktes Sicherheits-Updates bereitstellen zu missen. Der Einsatz eines
Produktes, flir das der Hersteller keine Updates mehr bereitstellt, muss in kritischen Infra-
strukturen ausgeschlossen sein. Hersteller miissen die Moglichkeit erhalten, der Verpflich-
tung dadurch nachzukommen, dass sie ein Produkt bei den Kundinnen und Kunden durch ein
neues, gleich- oder hoherwertiges Produkt austauschen. Insbesondere Hersteller von Soft-
ware, aber auch von bestimmten Hardware-Produkten, konnen ihre Ressourcen so darauf
fokussieren, die aktuelle Produktgeneration moglichst sicher und gut zu machen, statt meh-
rere alte Produktversionen pflegen zu missen.

In nahezu jedem technischen Produkt ist Open-Source-Software enthalten. Sie ist damit ein
unverzichtbarer Baustein unserer Infrastruktur. Wir Freie Demokraten wollen sicherstellen,
dass die Belange von Entwicklerinnen und Entwicklern, die ihre Leistungen als nicht-kommer-
zielle Open-Source-Software der Allgemeinheit zur Verfligung stellen, im Cyber Resilience Act
angemessen bericksichtigt werden. Wer Open-Source-Software ehrenamtlich entwickelt
und kostenlos bereitstellt, kann flr diese keine teuren Zertifizierungen durchfiihren. Die rich-
tigen und wichtigen Anforderungen an Zertifizierungen missen stattdessen auf die Hersteller
zielen, die Open-Source-Software in ihren Produkten verwenden.

Die Prinzipien , Security by Default” und ,,Security by Design“ missen auch im Cyber Resi-
lience Act umgesetzt werden. Sicherheit beginnt nicht mit der Produktentwicklung, sondern
bereits in der Entwurfsphase. Wir Freie Demokraten wollen sicherstellen, dass in allen Pro-
zessen im Produktlebenszyklusmanagement von der Planungsphase bis zur AuBerbetrieb-
nahme Sicherheitsaspekte beriicksichtigt werden. Elektronische Kommunikation, bei der ein
Nachweis der Identifizierung erforderlich ist, soll durch Multi-Faktor-Authentifizierung oder
eine ahnlich sichere Technologie geschiitzt werden.

Flr uns Freie Demokraten hat horizontale (sektoriibergreifende) Regulierung Vorrang vor
vertikaler (sektorspezifischer) Regulierung. So wird ein Flickenteppich von produktspezifi-
schen Regelungen vermieden.

Cyberkriminelle machen nicht an Landesgrenzen Halt. Wir Freie Demokraten setzen daher
bei der Bekampfung von Cyberkriminalitat auf europaische und internationale Zusammenar-
beit. Auf europaischer Ebene wollen wir Europol zu einem echten europaischen Kriminalamt
mit eigenen operativen Moglichkeiten ausbauen. Die europaische Cybersicherheitsbehdrde



ENISA wollen wir starken. Aber auch auRerhalb Europas wollen wir internationale Kooperati-
onen bei der Bekampfung von Cyberkriminalitat und staatlich organisierten Angriffen mit al-
len Staaten, die unser Wertesystem teilen, vertiefen.

Kritische Infrastruktur (KRITIS)

Um unsere Freiheit und Sicherheit zu gewahrleisten, ist ein funktionierendes staatliches Gemeinwe-
sen und eine zuverldssige Versorgung Voraussetzung. Die daflir notwendigen Einrichtungen und Or-
ganisationen werden als kritische Infrastruktur bezeichnet.

Der Ausfall oder Beeintrachtigungen dieser Einrichtungen haben nachhaltig wirkende Versorgungs-

engpasse, erhebliche Storungen der offentlichen Sicherheit oder andere dramatische Konsequenzen
zur Folge. Die wachsende gegenseitige Abhadngigkeit einzelner Organisationen machen diese immer
empfindlicher gegen storende Einfllisse und Ereignisse von innen und auBen. Zur Sicherstellung der

Verfligbarkeit der Leistung ist es entscheidend, sowohl die Betriebssicherheit (Resilienz) als auch die
Verteidigungsfahigkeit gegen Angriffe auf die Infrastruktur zu gewahrleisten.

Dies betrifft insbesondere die IT, da sie die zentrale Logistik fiir die Steuerung von Prozessen dar-
stellt, das Internet zur Kommunikation nutzt und damit auch von aulRen erreichbar ist. Diese Struktu-
ren werden immer haufiger Ziele von Angriffen Cyberkrimineller und auslandischer staatlicher Ak-
teure. Wir Freie Demokraten wollen daher die gesetzlichen Regelungen des IT-Sicherheitsgesetzes
entsprechend den Sicherheitsanforderungen der Gesellschaft anpassen.

e Schwellenwerte in der ,Verordnung zur Bestimmung Kritischer Infrastrukturen nach dem BSI-
Gesetz (BSI-Kritisverordnung — BSI-KritisV)“ missen so angepasst werden, dass auch die regi-
onal wichtigen Versorgungseinrichtungen vom Gesetz erfasst werden. Die Schwellenwerte
bestimmen, ab welcher UnternehmensgréRe oder Leistung die Einrichtungen von der Ver-
ordnung betroffen sind. Im Europaischen Rahmen liefert die EU NIS2-Richtlinie dazu eine ver-
bindliche Vorlage, die bis Herbst 2024 in nationales Gesetz umgewandelt werden muss. EU
NIS2 ist die européische Richtlinie fir Cybersecurity bei Betreibern kritischer Infrastrukturen.
NIS2 legt Mindeststandards in der EU fiir die Regulierung kritischer Infrastrukturen (KRITIS)
fest und erweitert Betroffenheit und Pflichten deutlich. Spatestens ab Herbst 2024 sollen Un-
ternehmen in 18 Sektoren ab 50 Mitarbeitern und 10 Millionen Euro Umsatz viele Cyber-
security-Pflichten umsetzen. Zahlreiche Versorgungseinrichtungen (Stadtwerke, BHKW etc.)
liegen durch ihre nur regionale Bedeutung unter den bestehenden Schwellenwerten und
werden daher von der KRITIS-Gesetzgebung nicht erfasst. Auch teilen Versorger ihre Betriebe
haufig in rechtlich selbststandige Unternehmen auf, sodass es eine Besitzgesellschaft, eine
Betreibergesellschaft und eine Servicegesellschaft gibt. Die gliltigen KRITIS-Kriterien treffen
dann hochstens auf eine dieser Gesellschaften zu, obwohl alle fiir den Betrieb erforderlich
sind. Die Kritis-Verordnung 2021 (KritisV 1.5), die nach dem IT-Sicherheitsgesetz 2.0 gedndert
wurde, konnte diese gesellschaftlich relevanten Risikobereiche bisher nicht entscharfen.

e Viele kleine und mittlere Unternehmen (KMU) kdénnen die forensische Analyse nach Cyberan-
griffen nicht eigenstandig leisten, da die dazu notwendige Sachkompetenz nicht wirtschaft-
lich vertretbar aufgebaut werden kann. Wir Freie Demokraten wollen, dass das Bundesamt
flr Sicherheit in der Informationstechnik (BSI) gemeinsam mit der Cybersicherheitswirtschaft
diese Unternehmen unterstiitzt. Entscheidend dazu sind verbindliche Meldepflichten.



Kritische demokratische Institutionen (Bundestag, Landtage, Bundesregierung, Landesregie-
rungen, Justiz) missen die gleichen Anforderungen an Cybersecurity erfiillen, die auch von
Unternehmen im Rahmen der EU NIS2-Richtlinie erwartet werden. Die Umsetzung der EU
NIS2-Richtlinie in nationale Gesetze muss auch fir die demokratischen Institutionen im Rah-
men des vergebenen Zeitplans (Herbst 2024) wirksam erfolgen. MaBnahmen missen doku-
mentiert und priifbar sein.

Der (Aus-)Bau kritischer Infrastruktur darf zuklnftig nur von vertrauenswiirdigen Unterneh-
men durchgefiihrt werden, die nicht mehrheitlich von autokratischen Staaten kontrolliert
werden, oder die sonstigen Regelungen oder Mechanismen unterliegen, die fremden Staaten
liber die verbauten Komponenten Spionage oder Sabotage ermoglichen. Das Risiko, dass in
Hard- oder Software versteckte Backdoors eingebaut sind, muss kontrollierbar bleiben. Die
Kontrollmoglichkeiten gegenliber autoritar geflihrten Staaten sind mittel- und langfristig
nicht gegeben.

Behoérden und Verwaltung

Der deutschen Wirtschaft entsteht durch Cyberkriminalitat ein jahrlicher Schaden von (iber 200 Milli-
arden Euro. Zugleich steigt standig die Bedrohung, dass Kriminelle oder staatliche Akteure Katastro-

phenereignisse, wie zum Beispiel einen mehrtagigen landesweiten Stromausfall, auslésen. Wir Freie

Demokraten wollen die Sicherheitsbehdrden so ausrichten, dass sie effektiv in der Pravention und

effizient in der Aufklarung von Cyberkriminalitat wirken.

Wir Freie Demokraten wollen die Rolle des Bundesamtes fiir Sicherheit in der Informations-
technik (BSI) neu definieren. Wir wollen daher ziigig den Ausbau des BSI voranbringen, es aus
der Fachaufsicht des Bundesministeriums des Innern und fiir Heimat (BMI) herauslésen und
zu einer unabhangigen Zentralstelle fiir Cybersicherheit in Deutschland ausbauen. Das er-
leichtert die Etablierung eines wirksamen Schwachstellenmanagements mit dem Ziel, Sicher-
heitsllicken zu schliefRen.

Wir Freie Demokraten fordern, dass staatliches Handeln im Umgang mit Sicherheitsliicken in
Soft- und Hardware ganz darauf ausgerichtet sein muss, diese so schnell wie moglich zu be-
heben. Alle Behorden, die Kenntnisse von Sicherheitsliicken haben, missen daher verpflich-
tet werden, diese an die Hersteller zu melden. Dies schlief8t aus, dass Sicherheitsbehdrden
solche Informationen zurlickhalten oder sie sich gar am Schwarzmarkthandel mit diesen be-
teiligen, um sie selbst auszunutzen. Die Schaden, die durch nicht behobene Sicherheitsliicken
entstehen, die standig von Cyberkriminellen und staatlichen Akteuren ausgenutzt werden,
Ubersteigen jeden vermeintlichen Nutzen der Quellen-Telekommunikationsiiberwachung
und Online-Durchsuchung. Wir Freie Demokraten setzen uns in der Bundesregierung dafir
ein, dass im Rahmen der geplanten Uberwachungsgesamtrechnung die Quellen-Telekommu-
nikationstiberwachung und Online-Durchsuchung endglltig abgeschafft werden.

Neben dem BSI nehmen auch das Bundesamt fiir Bevolkerungsschutz und Katastrophenhilfe
(BBK) und das Technische Hilfswerk (THW) andere Aufgaben im Bereich der Cybersecurity
wahr. Wir Freie Demokraten wollen die Zusammenarbeit dieser Institutionen im Bereich Cy-
bersecurity vertiefen. Das THW hat Erfahrung im Bereitstellen von Notfall-Ausstattungen in
andauernden Krisenlagen. Fiir die 6ffentliche Hand soll es daher als Cyberhilfe bei schwer-
wiegenden oder kompletten Ausfallen eine Notfall-IT bereitstellen kdnnen, um beispiels-
weise elementare Verwaltungsdienstleistungen wieder verfligbar zu machen. Daflir soll zu-



kiinftig den Verwaltungen angeboten werden, Backups in vertrauenswiirdigen Rechenzen-
tren oder Clouds von Bundes- oder Landesbeh6rden vorzunehmen, welche das THW im Rah-
men der Notfallhilfe nutzen kann.

e Zu der notwendigen Arbeit von Forscherinnen, Forschern, Expertinnen und Experten, die uns
taglich in der Praxis vor Cyber-Bedrohungen schiitzen, gehort auch die Analyse von, der Um-
gang mit und der Austausch von Angriffswerkzeugen, die Kriminelle und staatliche Akteure
nutzen. Wer uns sicherer macht, darf dafiir nicht kriminalisiert werden und braucht Rechtssi-
cherheit. Wir Freie Demokraten wollen daher kurzfristig den ,,Hackertool-Paragrafen” § 202c
StGB so Uberarbeiten, dass nicht mit Strafverfolgung bedroht werden kann, wer verantwort-
lich Sicherheitsliicken meldet. Mittelfristig setzen wir uns auf europaischer Ebene fiir eine
Neuordnung der Regulierung im Bereich der Computerkriminalitdt mit dem Ziel ein, dass der
,Hackertool-Paragraf” ganz abgeschafft und durch eine Norm ersetzt werden kann, die unter
Strafandrohung stellt, Angriffswerkzeuge fiir Straftaten zu nutzen.

e Zueiner resilienten Infrastruktur gehort, Abhangigkeiten von einzelnen Anbietern zu vermin-
dern (digitale Souveranitat). Der 6ffentlichen Hand mit ihrer erheblichen Marktmacht als Auf-
traggeber kommt hierbei eine Schliisselrolle zu. Wir Freie Demokraten wollen, dass Regie-
rung, Behorden und Verwaltung in Ausschreibungen fordern, dass Software unter einer O-
pen-Source-Lizenz bereitzustellen ist. Neben dem Prinzip, von der Gesellschaft bezahlte Leis-
tungen dieser auch zur Verfligung zu stellen (,,Public Money, Public Code®), ist dies im Hin-
blick auf Cybersecurity von mehrfachem Nutzen. Durch die héhere Transparenz ist die Sicher-
heit von Open-Source-Produkten leichter zu evaluieren. Die Wartung kann Dritten libertra-
gen werden, wenn der Hersteller diese nicht mehr ausfiihren moéchte oder kann. Und schliel3-
lich wird so auch die Abhangigkeit von Herstellern mit anderen Interessen als unseren redu-
ziert.

¢ Notfall- und Katastrophenschutzplane missen kontinuierlich an die Cyber-Bedrohungslage
angepasst werden. Deutschland muss auch auf einen Katastrophenfall, wie zum Beispiel ei-
nen mehrtagigen landesweiten Stromausfall durch einen Cyberangriff, vorbereitet sein. Wir
Freie Demokraten wollen, dass der Bund und die Lander eine gemeinsame Prioritdtenliste
erstellen und kontinuierlich anpassen, in welcher Reihenfolge der Betrieb kritischer Infra-
strukturen sichergestellt wird, wenn eine Katastrophenlage es nicht ermoglicht, alle kriti-
schen Infrastrukturen aufrechtzuerhalten.

e Die Vermogensabschopfung ist ein effektiver Bestandteil der Kriminalitatsbekampfung, zum
Beispiel im Bereich der Organisierten Kriminalitat, der Korruption und Terrorismusbekamp-
fung, insbesondere bei grenzliberschreitenden Straftaten. Wir Freie Demokraten wollen,
dass auch im Bereich der Cyberkriminalitat konsequent von der Mdglichkeit Gebrauch ge-
macht wird, sich aus kriminellen Handlungen ergebende Vermoégensvorteile abzuschépfen
und damit auch die Opfer zu entschadigen.

Verteidigung

Staatliche Akteure stellen eine zunehmende Bedrohung unserer Sicherheit dar. So ist dem russischen
Angriffskrieg gegen die Ukraine ein jahrelanger digitaler Krieg vorausgegangen. Russische Cyberan-
griffe richten sich dabei nicht nur gegen die Ukraine selbst, sondern auch gegen ihre Verbiindeten
und allgemein gegen westliche Staaten. Zur Zeitenwende in der Verteidigungspolitik muss auch geho-
ren, die Bundeswehr zur Verteidigung im Cyberraum zu ertiichtigen.



Deutschland muss sich nicht nur im Falle eines bewaffneten Konfliktes, sondern auch im Cy-
berraum wirksam verteidigen kénnen. Wir Freie Demokraten wollen die Bundeswehr konse-
qguent digitalisieren und die digitale Verteidigungsfahigkeit Deutschlands starken. Zudem
muss die Bundeswehr ein attraktiver Arbeitgeber fiir Cybersecurity-Expertinnen und -Exper-
ten —auch fir Quereinsteiger — werden. Wie bei der herkdmmlichen Landesverteidigung
agiert die Bundeswehr auch bei der Cyberverteidigung eingebettet in das Blindnis der NATO.
Wir wollen jedoch, dass die Bundeswehr herausgehobene Fahigkeiten im Bereich der Cy-
berverteidigung erlangt, die sie im Rahmen der Aufgabenteilung bei der Blindnisverteidigung
in die NATO einbringen kann.

Die Bundeswehr bleibt auch im Cyberraum grundsatzlich eine Verteidigungsarmee. Die Cy-
berverteidigung umfasst alle MaRRnahmen, die darauf ausgerichtet sind, tatsachliche oder ge-
plante Cyberangriffe zu verhindern oder ihre Wirkung abzuschwéachen. Digitale Vergeltungs-
schlage (sogenannte ,, Hackbacks”) lehnen wir Freie Demokraten grundsatzlich ab. Fiir uns ist
selbstverstandlich, dass wir auch im Cyberraum Menschenrechte, das humanitare Voélker-
recht und die Werte der westlichen Welt und der NATO achten.

Die Trennung von Bundeswehr und Polizei sowie die grundgesetzlichen Beschrankungen fir
die Bundeswehr, im Inneren zu agieren, bleiben auch im Cyberraum erhalten. Die Bundes-
wehr muss zudem in die Lage versetzt werden, im Verbund mit anderen Bundesbehorden im
Cyber- und Informationsraum als Akteur erfolgreich zu bestehen. Die parlamentarische Kon-
trolle Gber den Einsatz von Cyber-Fahigkeiten der Bundeswehr muss gewahrleistet sein.

Wir Freie Demokraten setzen uns dafir ein, dass ,,Cyber Warfare” (digitale Kriegsfiihrung)
international gedchtet wird. Dies betrifft insbesondere Cyberangriffe, die sich gezielt gegen
die Zivilbevolkerung richten. Taterinnen und Tater miissen wie bei Kriegsverbrechen im her-
kémmlichen Sinne, zum Beispiel durch den Internationalen Strafgerichtshof, verfolgt werden.

Wirtschaft und Arbeit

Neun von zehn Unternehmen waren bereits von Cyberattacken betroffen. Wir Freie Demokraten un-

terstiutzen Unternehmen dabei, sich zu schitzen.

Kleinen und mittelstandischen Unternehmen fehlt es hdufig am nétigen Fachwissen, um sich
adaquat gegen Cyberangriffe abzusichern. Gleichzeitig sind Expertinnen und Experten fir
dieses Thema am Arbeitsmarkt duBerst schwer zu finden. Wir Freie Demokraten wollen da-
her, dass das BSI eine Datenbank Gber verfligbare Cybersecurity-Dienstleister pflegt und
diese flir KMU zur Verfiigung stellt. AuBerdem wird eine Cyberfeuerwehr eingerichtet, die
bei Angriffen und unmittelbar danach KMU unterstitzt, den Betrieb wieder sicherzustellen.
Wir Freie Demokraten setzen bei der Pravention von Cyberkriminalitat auch auf die Zusam-
menarbeit mit Internet-Providern. Internet-Provider sollten verpflichtet werden, Meldungen
von Betroffenen liber Angriffe oder Angriffsversuche aus ihren Netzen zu prifen und ihnen
nachzugehen.

Wie in mittlerweile vielen Bereichen ist Deutschland auch in Bezug auf Cybersecurity-Exper-
tinnen und -Experten in ganz besonderem MaRe auf qualifizierte Zuwanderung angewiesen.
Dabei ist uns bewusst, dass wir im Wettbewerb mit zahlreichen anderen Landern um die
kligsten Képfe stehen. Wir wollen, dass Deutschland zu einem attraktiveren Standort flr Ex-
pertinnen und Experten im Bereich Cybersecurity wird.



Bildung, Forschung und Gesellschaft

Erfolgreiche Cyberangriffe beginnen in der Regel nicht mit dem Ausnutzen technischer, sondern

menschlicher Schwachen. Wir Freie Demokraten wollen alle Menschen in die Lage versetzen, sicher-

heitsbewusst mit digitalen Technologien umzugehen. Denn nur wer Risiken sachlich und korrekt ein-

schatzen kann, kann sein Verhalten daran ausrichten, diese zu minimieren.

Grundlagenwissen zur Cybersecurity ist Bestandteil der Medienkompetenz. Wir Freie Demo-
kraten wollen, dass im Rahmen des Vermittelns von Medienkompetenz in der Schule auch
Aspekte der Cybersecurity berlicksichtigt werden. Lehrerinnen und Lehrer wollen wir ent-
sprechend weiterbilden. Neben der reinen Wissensvermittlung missen Schiilerinnen und
Schiler auch eine ,,gesunde Skepsis” entwickeln. Dies hilft ihnen nicht nur unmittelbar, zum
Beispiel Angriffsversuche auf ihre Computerkonten per E-Mail, Messenger oder in den sozia-
len Medien zu erkennen (Phishing), sondern starkt sie auch in ihren Fahigkeiten, Angriffe auf
unsere Demokratie durch gezielte Fehlinformationen als solche wahrzunehmen.

Wir Freie Demokraten wollen Cybersecurity als eigenen Lehrinhalt der universitdaren Ausbil-
dung etablieren. Unser Ziel ist dabei, dass es in Deutschland mindestens eine Exzellenzuni-
versitat im Bereich Cybersecurity mit weltweiter Strahlwirkung gibt.

Wir Freie Demokraten setzen uns auf nationaler und europaischer Ebene fiir ein Recht auf
Verschlisselung ein und fordern eine grundsatzliche Verschlisselung elektronischer Kommu-
nikation. Dabei setzen wir auf starke Ende-zu-Ende-Verschlisselung ohne Hintertiren und
staatliche Schliisselhinterlegung. Jede Einschrankung des Einsatzes von Kryptografie und jede
Verpflichtung zum Offenhalten von Sicherheitsliicken lehnen wir ab.

Entwicklerinnen und Entwickler von Open-Source-Software pflegen diese Gberwiegend eh-
renamtlich. Von wenigen prominenten Open-Source-Projekten abgesehen erhalten sie dafiir
auch nicht die Wahrnehmung oder Anerkennung, die mit den meisten Formen des ehren-
amtlichen Engagements verbunden ist. Nichtsdestotrotz ist auch Open-Source-Software un-
terhalb der 6ffentlichen Wahrnehmungsschwelle Bestandteil kritischer Infrastrukturen, so-
dass Sicherheitsliicken in solcher Software verheerende Folgen haben kénnen. Wir Freie De-
mokraten wollen ein Modell schaffen, das es analog zum ehrenamtlichen Engagement im
Technischen Hilfswerk Unternehmen ermdoglicht, ihre Mitarbeiterinnen und Mitarbeiter zur
Analyse und Behebung von Sicherheitsliicken in solcher Open-Source-Software unter Fort-
zahlung des Arbeitsentgelts freizustellen.



